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. AMAC

Bu prosediiriin amaci Universitemizde ag ve erisim glivenligi kapsaminda e-posta, parola,
ag erisim,sunucu,uzak badlanti,kablosuz ag gilivenligine yonelik politikalari ortaya
koymaktir.

. KAPSAM
Bu prosedir universitemizin tim birimlerini kapsar.
. TANIMLAR
BGYS :Bilgi Glivenligi Yonetim Sistemi
YS :YOnetim sistemi

. ILGILI DOKUMANLAR / REFERANSLAR

TS EN ISO 27001 Bilgi Glivenligi Yonetim Sistemi
Erisim Kontroll Politikasi (POL.02)

Bilgi Guivenligi Politikalar Prosediirii (P.05)

Personel Gizlilik Szlesmesi (F.023)

Personel Alt Yiiklenici Degerlendirme Formu (F.033)
Kullanicl Erisim Kayit Formu (F.034)

Kullanicl Parola Olusturma ve Degistirme Talimati (T.03)
Yedekleme ve Arsiv Talimati (T.08)

Sunucu Bakim talimati (T.09)

VPN Giivenligi Talimati (T.10)

Yama Giuivenligi Talimati (T.11)

. E-POSTA GUVENLiGi

Kurumda olusturulan e-postalar resmi bir kimlik tagimaktadirlar. E -posta kurumumuzun
en 6nemli iletisim kanallarindan biridir ve bu kanalin kullaniimasi kacinilmazdir. Bunun yani
sira e-posta basitligi ve hizi nedeni ile yanls kullanima veya gereginden fazla kullanima
acik bir kanaldir.

5.1.Genel Kullanim

e Kurum calisanlari, kurum ile ilgili calismalarinda kurumun disindaki eposta
hesaplarini kullanmamalidir.

e Kurum calisanlari, mesaijlarini diizenli olarak kontrol etmeli ve kurumsal mesajlari
cevaplandirmalidir.

e Kurum calisanlari, mesaijlarinin yetkisiz kisiler tarafindan okunmasini
engellemelidirler. Bu ylizden parola kullaniimali ve eposta erisimi icin donanim /
yazilim sistemleri yetkisiz erisimlere karsi korunmalidir.

e Kullaniailarin kullanici kodu/sifresini girmesini isteyen epostalarin sahte eposta
olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.

e Kurum calisanlari, kurumsal epostalarin kurum disindaki sahislar ve yetkisiz sahislar
tarafindan gérilmesi ve okunmasini engellemekten sorumludurlar.

 Kaynadi bilinmeyen eposta ekinde gelen dosyalar kesinlikle agilmamali ve derhal
silinmelidir.

e Epostalarin sik sik gézden gegirilmesi ve veri kaybini dnlemek amaciyla kurum
calisanlari epostalarin yedeklerini almali ve kurum arsivinde(varsa) bir yedek
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tutulmalidir.
e Eposta adresine sahip kullanici herhangi bir sebepten (emekli olma, isten ayriima gibi
nedenlerle) kurumdaki degisikliginin yetkililer tarafindan ilgili birime bildirilmesi
gereklidir.

5.2. Yasaklanmis Kullanim
e Kurumun eposta sistemi, taciz suistimal veya herhangi bir sekilde alicinin haklarina
zarar vermeye yonelik 6geleri iceren mesajlarin gonderilmesi icin kesinlikle
kullanilamaz. Bu tiir 6zelliklere sahip bir mesaj alindiginda hemen ilgili birim
yOneticisine haber verilmesi gerekmektedir.
e Kurum calisanlari, eposta ile uygun olmayan igerikler (pornografi, irkgilik, siyasi
propaganda, fikri milkiyet iceren malzeme vb.) gbnderemezler.
e Mesajlarin gdnderilen kisi disinda bagkalarina ulagmamasi igin gdnderilen adrese ve
icerdigi bilgilere azami bigimde 6zen gosterilmesi gerekmektedir.
e Spam, zincir eposta, sahte eposta vb. zararli e-postalara ve mesajlara ilistirilmis her
tlrll calistirilabilir dosya igeren epostalar alindiginda hemen silinmeli ve kesinlikle
bagkalarina iletiimemelidir.
e Kullaniailarin kullanici kodu / sifresini girmesini isteyen epostalarin sahte eposta
olabilecegi dikkate alinarak, herhangi bir islem yapilmaksizin derhal silinmelidir.
e Kisisel kullanim igin internet'teki listelere Giye olunmasi durumunda kurum eposta
adresleri kullanilmamalidir.

6. INTERNET GUVENLIGI
Biitlin kullanicilar ve ag ve sistem yoneticileri asagidaki internet erisim ve kullanim
yonteminden disariya cikmamaldir.

6.1. Uygulama
e Kurumun bilgisayar agi erisim ve igerik denetimi yapan bir giivenlik duvan (firewall)
Uzerinden internete cikmaldir.
o Thtiyaclar dogrultusunda igerik filtreleme sistemleri kullaniimalidi.Yasakl siteler
(kumar, siddet vs.) giivenlik duvari araciigiyla engellenebilir.
e Kurumun ihtiyaci dogrultusunda saldir tespit ve 6nleme sistemleri
kullaniimalidir(Checkpoint, IPS, vb.).
* Antiviriis gecis(gateway) sistemleri kullanilmalidir. Internete giden veya gelen biitiin
trafik virlislere karsi taranmalidir.
e Kurumda sadece yetkilendirilmis sistem yoneticileri internete ¢ikarken bittin servisleri
kullanma hakkina sahiptir. Calisilan projeler dahilinde ftp ve telnet yetkisi ilgili
personellere verilebilmelidir.
» Bilgisayarlar tizerinden genel ahlak anlayisina aykiri internet sitelerine giriimemelidir.
Indirilecek dosyalara viriis taramasi yapilacadi igin zararl icerikler antiviriis
uygulamasi tarafindan engellenmelidir.
o Ilgili taraflarin kurum internetini kullanmalari kurum sorumlularinin izni ve bu konudaki
izlenecek politika ve kurallar dahilinde gergeklestirilmelidir.

7. AG ERiSIM GUVENLiGI

7.1. Uygulama
e Tiim ag bilesenlerinin konfiglirasyonu tanimlanmali ve uygun filtreleme programlari
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kullaniimahdir.

e Kurum igi aglar, i¢c agdan farkli olarak kurumun ihtiyaci dogrultusunda givenli
bélgelere béliinmelidir. (Misafir/Personel/Ogrenci/Kablosuz gibi)

« Daha fazla glivenlik gerektiren sistemler otonom bir agda tutulmali ve bagimsiz
guvenlik sistemlerine sahip olmalidir.

o Internet erisimi olan sunucu(server)lar giivenlik duvari(firewall) ile korunmaldir.

e Sadece kurum tarafindan yetkilendirilmis bilgisayarlarin, kurulus igi aga giris izni
verilmelidir.

e Kurum calisanlarina islerini yapabilmesi igin yasaklanmig sitelere girmemek kosuluyla
internet erisim hakki verilmelidir ve erisim yaptiklar internet siteleri 5651 sayili yasa
kapsaminda 6 ay boyunca kayit altinda tutulmalidir.

e Calisanlar telif ve fikri mulkiyet haklari kurallarina uymali ve bir bagka organizasyonlarin
uygulamalarini kullanmadan 6nce ilgili yerlerden izin almaldir.

» Aga(network) bagli bir is istasyonu ve sunucular, sadece bilgi glivenligi yoneticilerinin
belirledigi gerekliliklerin karsilanmasi durumunda dis aglarla iletisim kurabilir.

e Kurumun agina bagh is istasyonlarina,sunuculara erisim, kullanici adi ve parolanin
girilmesi ile kontrol altina alinmalidir.

e Kurum agina erisim yetkileri, is takip sistemi lizerinden her 6 ayda bir periyodik is
olusturularak giincellenir ve takip edilir. 6 aylik zaman zarfi igerisinde kurumdan /
birimden ayrilan veya katilan personel olmasi durumunda siirenin dolumu
beklenmeden erisim yetkilerinin kontroll yapilir.

7. UZAKTAN BAGLANTI GUVENLIGI

7.1. Uygulama

e Uzaktan erisim igin yetkilendirilmis kurum calisanlari veya kurumun bilgisayar agina
baglanan diger kullanicilar yerel agdan baglanan kullanicilar ile esit sorumluluga
sahiptir.

e Kurum , is takip sistemi tizerinden her ¢ ayda bir periyodik is olusturularak
giincellenir ve takip edilir. U¢ aylik zaman zarfi icerisinde kurumdan / birimden ayrilan
veya katilan personel olmasi durumunda stirenin dolumu beklenmeden erisim
yetkilerinin kontroll yapilr.

7.2. Baglanti Gereklilikleri

e Kurulus i¢ aginda iken kullanicilara ait hicbir masalistii PC ve tasinabilir
bilgisayarinda, dis servis sadlayici baglantisi (WINN vb.) gerceklestiriimemelidir.

e Baglanti icin herhangi bir nedenle modem kullaniimasi gerekiyor ise, kullanim 6ncesi
birimdeki ag ve sistem uzmanina gerekli kontrol ve énlemleri almasi igin bilgi
verilmelidir.

e Kurulus disina yapilan (ag ve sistem uzmani karar verecegi) tiim kritik baglantilar
glvenli hatlar tGzerinden yapiimaldir.

e Kurum agina uzaktan baglanti sadece is amaci icin kullanilacaktir.

e Uzaktan kurum agina yapilan baglantida kurulusun i¢ agina uygulanan giivenlik
politikalari gegerli olacaktir.

e Uzak baglantilar, ag ve sistem uzmaninin belirleyecegi giclii kimlik denetimi ile
gerceklestirilecektir.
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* Uzak baglantilarda yapilan tiim dosya yliklemelerinde antiviriis taramasindan
gegirilecektir.

7.3. Erisim Gereklilikleri

o Internet (izerinden kurumun herhangi bir yerindeki bilgisayar agina erisen kisi veya
Kurumlar VPN teknolojisini kullanacaklardir. Bu; veri biitiinliiglintin korunmasi, erisim
denetimi, mahremiyet, gizliligin korunmasi ve sistem devamliligini saglayacaktir. VPN
teknolojileri IpSec protokoliind icermelidir.

e Miimkiinse uzaktan erisim glivenligi siki bir sekilde denetlenmelidir. Kontrol tek yonli
sifreleme (one time password authentication) veya guigli bir uzun sifre (passpharase)
destekli genel/6zel anahtar(public /private key) sistemi kullaniimasi tavsiye
edilmektedir. Sertifika kullaniimaldir.

e Kurum calisanlar higbir sekilde kendilerinin giris(login) ve eposta sifrelerini aile
bireyleri dahil olmak Uzere hig kimseye vermemelidir.

e Kurumun agina uzaktan baglanti yetkisi verilen galisanlar veya sézlesme sahipleri
baglanti esnasinda ayni anda baska bir aga bagh olmadiklarindan emin olmalidirlar.
Kullanicinin tamamiyla kontroliinde olan aglarda bu kural gegerli degildir.

e Uzaktaki kullanicl, cihazini VPN baglantisi esnasinda baska bir baglanti daha
yaparak(split -tunnel veya dual homing) konfigure edemezler.

e Kurum agina standart disi erisim isteginde bulunan organizasyon veya kisiler birimin
Ozel izni ile gegici olarak izin verilebilirler.

* Periyodik olarak yapilan kontrollerle kurumdan ilisigi kesilmis veya gorevi degismis
kullanici kimlikleri ve hesaplar kaldiriimalidir.

8. SUNUCU GUVENLiGi

8.1. Uygulama

e Sunucular, veri merkezinde tutulacaktir. Veri merkezine erisim yetkilendirilen
calisanlar tarafindan saglanmalidir.

e Sunuculara, kullanim amacina yonelik olarak isletim sistemi ve diger yazilimlar
kurulmalidir. Gereksiz yazilim ya da bilesenleri kaldiriimalidir.

¢ Sunucu uzerinde calisan igletim sistemlerinin, sistem yazilimlarinin ve givenlik
amacli yazilimlarin strekli glincellenmesi saglanmalidir. Antiviriis ve sunucu
gincellemeleri otomatik olarak yazilimlar tarafindan yapilmali, ancak degisiklik
yonetimi kurallar cercevesinde bir onay ve test mekanizmasindan gecirildikten sonra
uygulanmalidir.

e Sunucu uzerinde kullanilmayan servisler kapatiimaldir.

e Kurum ag ve sistem uzmani tarafindan belirlendigi (izere, sunucu giinliikleri diizenli
araliklarla denetim ve izlemeye tabi tutulmalidir.

e Sunucularin uzaktan yénetimi gerekiyor ise; yonetim konsolu ve sunucu arasindaki
haberlesme gtivenli kanal ve tekniklerle gergeklestiriimelidir.

9. KABLOSUZ AG GUVENLIGi

9.1. Giivenlik Ayarlari

e GUglu bir sifreleme ve erisim kontrol sistemi kullaniimalidir. Bunun igin kurumda
kisisel sifreler kullanilmaktadir. Parola politikasi da glgli bir sifreleme igin
dizenlenmelidir.
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e Erisim cihazlarindaki donanim strim(firmware)’leri diizenli olarak glincellenmelidir.
Bu, donanim Ureticisi tarafindan gikarilan guivenlik ile ilgili yamalarin uygulanmasini
sadlar.

* Giivenlik agidi olusmamasi igin erisim cihazlarini kolayca erisilebilir bir yerde
olmamasi gereklidir.

e Cihaza erigim icin guglu bir parola kullaniimalidir. Erisim parolalar varsayilan ayarda
birakilmamalidir.

e Varsayilan SSID isimlerini kullaniimamalidir. SSID bilgisi icerisinde firma ile ilgili bilgi
olmamalidir. (Ornegin:kurum ismi, ilgili bdlim ¢alisanin ismi vs.)

« Erisim cihazlar lizerinden gelen kullanicilar glivenlik duvari lizerinden ada dahil
olmaldirlar.

e Kullania bilgisayarlarinda kigisel guivenlik duvari yazilimlari yikli olmahdir.

« Kritik yerlerde kullanicilar VPN teknolojilerini kullanarak firma agina erismelidir.

e Erisim cihazlar erisimleri loglanmali ve belirli araliklarla kontrol edilmelidir.

e Internet kullanmak isteyen misafirler kurum agina erisememelidir.




